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0 Uge 18 — Malware, CVE, CWE og opdateringer

| denne uge arbejder vi med malware, kendte sarbarheder (CVE), generelle svaghederi
software (CWE) samt opdateringer og vedligeholdelse som centrale
sikkerhedsmekanismer.

Fokus er pa at forsta:

« hvordan malware identificeres og analyseres
« hvordan sarbarheder og svagheder klassificeres

» hvordan veerktgjer og opdateringer indgar i en samlet forsvarsstrategi

Ugen kombinerer oplaag, praktiske gvelser og gruppebaseret analyse, og danner grundlag
for bade teknisk forstaelse og eksamensrelevant refleksion.

0 Forberedelse

- Se kolonen Forberedelse og peedagogisk tilretteleeggelse |
planen pa It's learning

0 @velser

e [ Uge 18 — Gruppegvelse: Grundlaeeggende malwareanalyse med VirusTotal

0 Uge 18 - Installation af antivirussoftware: ClamAV og Maldet
« [ Uge 18 — Konfiguration af Maldet

e [ Uge 18 — Malware-skanning med ClamAV og Maldet

« [ Uge 18 — Statisk analyse af potentielt malware med strings

e [ Uge 18 — Gruppegvelse: CVE-analyse

» [ Uge 18 — Gruppegvelse: CWE-analyse

0 Leeringsmal der arbejdes med i faget denne uge

Herunder kan du leese ugens forskellige mal.
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0 Laeringsmal der arbejdes med i faget denne uge

Overordnede laeringsmal fra studieordningen:

¢ Viden
o Relevante it-trusler
« Kompetencer

o Handtere veerktojer til at identificere og fijerne/afbede forskellige typer af endpoint-
trusler

0 Praktiske mal

At hver studerende kan forklare, hvad en CVE er

At hver studerende kan forklare, hvad en CWE er

At den studerende forstar antivirus-applikationers sammenhang med overvagning

At hver studerende har oprettet en fungerende opsaetning med ClamAV og Maldet

0 Skema
[0 Tirsdag
Tid Aktivitet
08:15 Introduktion til dagen
08:30 Opleeg: Grundlaeggende introduktion til malware
08:50 Gruppegvelse
09:20 Opsamling pa gruppegvelse
09:30 Individuelle gvelser med malware
09:45 Pause
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Aktivitet

Opleeg: CVE

Gruppegvelse med CVE

Frokost

Opsamling pa gruppegvelse med CVE

Opleeg: Opdateringer og patching

Oplaeg: CWE

Gruppegvelse med CWE

Opsamling pa gruppegvelse med CWE

Eksamenssnak

Pause

Oplaeg fra SDU SOC

Dagen slut
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