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0 Uge 15 — Introduktion til SIEM og Wazuh

| denne uge introduceres begrebet SIEM (Security Information and Event Management)
samt vaerktgjet Wazuh, som anvendes resten af semesteret til central logindsamling, analyse
og detektering af sikkerhedshaendelser.

Ugen bygger videre pa arbejdet med logning, audit og efterforskning fra de foregaende uger
og samler disse elementer i et samlet overvagnings- og detekteringsperspektiv.

Der arbejdes bade med feerdige detektioner og med forstaelsen af, hvordan logdata bevaeger
sig gennem et SIEM-system.

0 Forberedelse

» Sekolonen Forberedelse og paedagogisk tilrettelaeggelse i planen pa It's learning

0 ¢ @velser

» (@velse 33 — Overvag aendringer i filer med Wazuh

o @velse 34 - Detekter forsgg pa SQL-injection med Wazuh

o Q@velse 35 — Detekter forspg pa Shellshock-angreb med Wazuh
e (@velse 36a — Wazuh som logserver

» @velse 36b — Tilpasset detektering af kommandoer med Wazuh

» @velse 18.1 — Eftermiddagsgvelse: Opsaetning af webservere pa Proxmox

0 Leeringsmal der arbejdes med i faget denne uge

| denne uge arbejdes der med fglgende lzeringsmal fra studieordningen:

e Viden
» Kendskab til relevante it-trusler
» Feaerdigheder
* Implementere systematisk logning og monitorering af enheder

o Kan analyser logs for haendelser og fglge et revision spo
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« Kompetencer

Kan handtere enheder pa command line-niveau

handtere veerktgijer til at identificere og fjerne/afbgde forskellige typer af endpoint
trusler

Handtere udveelgelse, anvendelse og implementering af praktiske mekanismer til at

forhindre, detektere og reagere over for specifikke it-sikkerhedsmaessige haendelser.

0 Afleveringer

¢ Ingen.
0 Skema
Tirsdag
Tid Aktivitet
08:15 Introduktion til dagen
08:35 Oplaeg: Introduktion til SIEM
08:50 Gruppegvelser: Wazuh-gvelser
09:45 Pause
10:20 Wazuh-gvelser fortsat
11:20 Opsamling og status
11:30 Pause
12:15 Eftermiddagsevelser
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0 Kommentarer

» Fokusidenne uge er forstaelse af SIEM-arkitektur og logflow - ikke fuld beherskelse af
alle Wazuh-funktioner.

» Det er forventeligt, at nogle detektioner virker komplekse fgrste gang — de genbesgges
senere i forlgbet.
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