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0 Uge 10 — Fysisk sikkerhed og host-based
firewall

| denne uge arbejder vi med klassiske sikkerhedsmekanismer pa host-niveau, med fokus pa
bade den fysiske kontekst omkring systemer og teknisk netvaerksbeskyttelse via host-
based firewalls.

Ugen fungerer samtidig som forberedelse til senere arbejde med Wazuh, logning og
detektion.

0 Forberedelse

- Se kolonen Forberedelse og peedagogisk tilretteleeggelse |
planen pa It's learning

0 ¢ @velser

 Installation af iptables

Bloker alt indgaende trafik

Tillad indgaende trafik fra etablerede forbindelser

Tillad indgaende trafik fra specifikke ICMP-beskeder

Opseetning af Wazuh server
(Eftermiddagsgvelse - selvsteendigt gruppearbejde)

0 Leeringsmal der arbejdes med i faget denne uge

Overordnede lzeringsmal fra studieordningen

0 Viden

Den studerende har viden om:

o Relevante it-trusler

file:///builds/ucl-pba-its/26f-its-syssec/pages/site/weekly/uge_10/tmp4w21zuzz.html

1/3


file:///builds/ucl-pba-its/26f-its-syssec/pages/site/exercises/19_Linux_Installing_iptables/
file:///builds/ucl-pba-its/26f-its-syssec/pages/site/exercises/20_Linux_Dissallowing_everything_iptables/
file:///builds/ucl-pba-its/26f-its-syssec/pages/site/exercises/21_Linux_Allow_Self_established_connections/
file:///builds/ucl-pba-its/26f-its-syssec/pages/site/exercises/23_Linux_Allowing_specific_ICMP_messages/
file:///builds/ucl-pba-its/26f-its-syssec/pages/site/exercises/25_1_Setting_up_Wazuh/

4/14/2026 Uge 10 - Host-based firewall og fysisk sikkerhed - F26 Systemsikkerhed

0 Feerdigheder
Den studerende kan:

e Udnytte modforanstaltninger til sikring af systemer

0 Kompetencer
Den studerende kan:

» Handtere vaerktgjer til at reducere endpoint-trusler

e Udvaelge og anvende praktiske mekanismer til at forhindre it-sikkerhedsmaessige
handelser

[0 Praktiske mal for ugen

» Den studerende forstar, at haendelser i den fysiske verden ogsa udggr it-sikkerhedstrusler
» Den studerende kan lave en grundlzeggende firewall-opsaetning pa en Linux-host
» Den studerende forstar firewallens rolle i host-baseret sikkerhed

» Den studerende kan forklare forskellen pa block list og allow list-tilgange

0 Afleveringer

» Ingen formel aflevering

o Eftermiddags@velsen danner grundlag for senere arbejde med Wazuh og

semesterprojektet
0 Skema
Tirsdag
Tid Aktivitet
08:15 Introduktion til dagen
08:30 Oplaeg og gruppegvelser: Fysisk sikkerhed
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Tid Aktivitet

09:30 Opleaeg: Firewalls og host-based firewall

09:45 Pause

10:00 Individuelle gvelser: iptables firewall

11:20 Opsamling pa dagen

11:30 Eftermiddagsgvelse: Opsaetning af Wazuh pa Proxmox Ubuntu-server

0 Kommentarer

« Fokusidenne uge er beskyttelse pa host-niveau, ikke netvaerksperimeter.

» Firewall-gvelserne anvender en allow list-tiigang, som er central i moderne
systemsikkerhed.

o Wazuh-opsatningen er forberedende og skal ikke feerdiggeres — formalet er overblik,
forstaelse og dokumentation.

» Erfaringerne fra ugen bruges direkte i senere undervisning om logning, detektion og
SIEM/XDR.
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