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0 @velse 37 — Active Response i Wazuh
(automatisk handling)

0 Information

| denne gvelse arbejder du med Active Response i Wazuh.

Hvor du tidligere har arbejdet med: 1log ~ analyse -~ detection — alarm
arbejder du nu med: log — analyse — detection - alarm — handling
Formalet er at forsta:

« hvordan Wazuh kan reagere automatisk pa haendelser
e hvordan man omsaetter en detection til en konkret handling

» hvordan sikkerhedssystemer kan stoppe angreb i realtid
[ Dette er et fgrste skridt mod Security orchestration and response (SOAR)

| pvelsen skal du arbejde selvsteendigt ud fra Wazuh dokumentationen.

0 Baggrund

Active Response ggr det muligt for Wazuh at udfgre handlinger som:

blokere IP-adresser

deaktivere brugere

genstarte services

kgre scripts pa den overvagede host
Handlingerne trigges af specifikke regler.
0 Eksempel:

log —» analyse — detection — alarm - blokér IP

0 IDSvs IPS perspektiv:

Indtil nu har Wazuh-agenten primaert fungeret som et IDS (Intrusion Detection System):
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e Denindsamler logs
e Sender dem til Wazuh-manageren

e Hvor de analyseres og evt. bliver til alarmer
0 Systemet opdager altsa haendelser — men reagerer ikke automatisk.

Med Active Response zndrer dette sig:

Wazuh-manageren analyserer logdata

Trigger en alarm

Sender en kommando tilbage til agenten

Agenten udfgrer en handling (fx blokering eller deaktivering)
0 Active Response skaber et feedback-loop mellem analyse og handling.
0 Systemet gar dermed fra: detection — til — detection + handling

Dette betyder, at Wazuh nu far egenskaber, der minder om et IPS (Intrusion Prevention
System), da det ikke kun opdager angreb — men ogsa aktivt forsgger at stoppe dem.

[0 Dette kan ogsa ses som et closed-loop security system, hvor detection automatisk fgrer til
respons.

0 Bemeerk: Active Response skal bruges med omtanke, da automatiske handlinger kan
pavirke legitime brugere eller systemer.

0 Perspektiv: | denne gvelse arbejder du med et konkret eksempel pa Active Response.

Det er vigtigt at forsta, at Active Response i Wazuh er en generel mekanisme, som kan
anvendes i mange forskellige scenarier — ikke kun de eksempler du arbejder med her.

Du kan f.eks.: - blokere IP-adresser - deaktivere brugere - stoppe processer - kgre egne scripts
- reagere pa naesten alle typer detections

[ Active Response er derfor et centralt vaerktgj i Security orchestration and response (SOAR),
hvor systemer ikke kun opdager angreb — men ogsa reagerer pa dem.

Hvis du vil dykke dybere ned i mulighederne, kan du leese mere her:
Wazuh - active response

0 Instruktioner

| denne gvelse skal du bruge Wazuh dokumentation til selv at konfigurere en Active
Response.
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https://documentation.wazuh.com/current/user-manual/capabilities/active-response/index.html
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Du arbejder ikke med en fast guide — men med at forsta og anvende dokumentation i praksis.
0 Du arbejder med hele keeden:

detection - beslutning — response — validering

10 Find relevant dokumentation
Veelg en af fglgende use cases fra Wazuh dokumentationen:

» Blocking SSH brute force
» Restarting Wazuh agent

» Disabling user account

0 Bemeerk: Dokumentationen tager ofte udgangspunkt i Red Hat-baserede Linux-
distributioner.
Selvom du arbejder med Ubuntu, er den overordnede tilgang den samme:

e Wazuh-konfiguration er identisk

o Forskelleer fx apt vs yum

0 Fokusér pa konceptet — ikke copy/paste.

20l Veelg en use case
Du skal vaelge én af fglgende:
0 Blocking SSH brute force

o Blokerer angriberens IP

» Klassisk sikkerhedsrespons
0 Disabling user account

o Deaktiverer en bruger

« Relaterer til identity security
0 Restarting Wazuh agent (valgfri)

e Genstarter service

o Fokus pa drift og stabilitet
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https://documentation.wazuh.com/current/user-manual/capabilities/active-response/ar-use-cases/blocking-ssh-brute-force.html
https://documentation.wazuh.com/current/user-manual/capabilities/active-response/ar-use-cases/restarting-wazuh-agent.html
https://documentation.wazuh.com/current/user-manual/capabilities/active-response/ar-use-cases/disabling-user-account.html
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30 Implementér Active Response
Folg dokumentationen og opseet:

e Active Response konfiguration

» Kobling til en regel (rule.id eller gruppe)
0 Sorg for at forsta:

« hvad der trigger din response

e hvad systemet gor

40 Test dinlgsning

1. Udfgr en handling der trigger din detection
2. Verificér at:
3. detection bliver trigget

4. Active Response bliver udfert

50 Dokumentation

Dokumentér:

hvilken use case du valgte

hvordan du implementerede den

hvordan du testede den

hvad resultatet var

0 Din lgsning er korrekt nar:

o din detection laver en alarm
» din Active Response udfgres

o du kan forklare sammenhasngen

0 Refleksion

« Hvad er forskellen pa detection og response?

e Hvornar er automatisk respons en fordel — og hvornar en risiko?
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o Kan legitime brugere blive ramt af din lgsning?

o Hvordan kunne en angriber forsgge at omga din response?
o Hvilken type handelser bgr automatiseres?

e Hvornar bgr et system fungere som IDS vs IPS?

o Hvad kan konsekvensen veere af en forkert konfigureret Active Response?

0 CIS Controls — Relevans

CIS Control Titel Relevans

8 Audit Log Management Detection som input til handling

17 Incident Response Management Automatiseret respons

13 Network Monitoring and Defense Blokering af netveerksaktivitet
0 Links

Wazuh - active response

Blocking SSH brute force

Restarting Wazuh agent

Disabling user account
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https://documentation.wazuh.com/current/user-manual/capabilities/active-response/index.html
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