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0 @velse 51 — (Gruppegvelse) Undersggelse af
CWEer

0 Formal

Formalet med denne gvelse er at give jer en grundlaeggende forstaelse for, hvad Common
Weakness Enumeration (CWE) er, og hvordan det bruges til at beskrive og klassificere
typiske svagheder i IT-systemer. | skal som gruppe undersgge en reekke udvalgte CWE’er og
formulere en kort konceptuel forklaring pa, hvad hver enkelt deekker over.

0 Baggrund

CWE beskriver svagheder i softwaredesign, implementation og konfiguration, som kan fgre
til sarbarheder. | modsaetning til CVE'er, som beskriver specifikke og konkrete sarbarheder i
produkter, er CWE'er generelle mgnstre eller fejltyper, som danner grundlag for mange
CVFE'er.

CWE bruges ibl.a. secure coding, sikkerhedstest og udvikling af veerktgjer som SAST og
DAST.

0 Instruktioner
| jeres gruppe skal l undersgge og forklare fglgende CWE'er:

e CWE-20
CWE-653

CWE-287

CWE-272

CWE-1329
CWE-306

For hver CWE skal | lave en kort og praecis konceptuel forklaring med fokus pa:

e Hvad daekker svagheden over?

e Hvordan kan den fgre til en sarbarhed?
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« | hvilken kontekst opstar den typisk?

Brug den officielle CWE-database til at finde beskrivelser og eksempler.

0 Nyttige links

* What is CWE?
o CWE-database (MITRE)

0 Refleksionsspgrgsmal

e Hvordan adskiller CWE’er sig fra CVE’er?
o Huvilken rolle spiller CWE i udvikling og sikkerhedstest?
e Hvilke af de undersggte svagheder vurderer | som mest kritiske — og hvorfor?

» Hvordan kan man anvende viden om CWE'er til at forebygge sikkerhedsproblemer?
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