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0 @velse 49 — (Eftermiddagsgruppegvelse)
MITRE ATT&CK: Taktikker, Teknikker, Mitigering
og Detektering

0 Formal

Formalet med denne gvelse er at opna forstaelse for, hvordan MITRE ATT&CK kan anvendes
som et analytisk rammeveerk til at strukturere og analysere angriberes adfeerd.

@velsen har fokus pa:

¢ Grundlaeggende forstaelse af begreber anvendt i MITRE ATT&CK
» Forstaelse af rammeveerkets struktur (taktik, teknik, procedure)

* Anvendelse af TTP’er til analyse og prioritering

Malet er, at | bliver i stand til selvsteendigt at navigere i MITRE ATT&CK og anvende
rammevaerket som kilde og reference i analysearbejde.

@velsen danner fundament for senere arbejde med:

¢ Observerbarhed
e Detektion
o SIEMog IDS

o Design af detekteringsregler

MITRE ATT&CK er ikke en liste over veerktgjer, men en struktureringsmodel for observeret
angriberadfaerd.

@velsen ligger primaert pa et videns- og forstaelsesniveau og har til formal at opbygge et
begrebsmaessigt fundament.

De teknikker og begreber, der introduceres her, vil senere blive anvendt i praksis, nar vi
arbejder med loganalyse og detektion i Wazuh.

0 Baggrund

MITRE ATT&CK er en struktureret og empirisk baseret model over observeret angriberadfaerd
dokumenteret i virkelige sikkerhedshandelser.
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ATT&CK er ikke en liste over exploits eller konkrete veerktgjer.
Det er en systematiseret strukturering af adfaesrdsmenstre, der er observeret og
dokumenteret gennem cyber threat intelligence.

Rammevaerket organiserer denne adfaerd i tre centrale niveauer:

o Taktikker (angriberens mal)
 Teknikker (metoder til at opna malet)

o Procedurer (konkrete implementeringer af teknikker)

Formalet er at skabe et feelles sprog og en analytisk struktur til at beskrive, kategorisere og
analysere angriberadfaerd.

0 ATT&CK som analytisk model

MITRE ATT&CK kan anvendes som en analytisk struktur til at fortolke og kategorisere
observerbar adfeerd i systemer.

Rammevaerket indeholder ikke heuristikker i sig selv, men kan bruges heuristisk — som en
struktureret reference, der hjeelper med at genkende monstre i adfeerd.

En heuristik er en analytisk tommelfingerregel — en made at identificere mgnstre pa uden at
kende hele konteksten.

Hvis man eksempelvis observerer:

e Andringer i privilegier

o Uautoriseret brug af administrative mekanismer
kan disse handlinger indikere bestemte teknikker i ATT&CK.

ATT&CK giver dermed en feelles struktur til at:

Genkende mgnstre i observeret adfeerd

Kategorisere haendelser

Analysere risiko

Prioritere forsvar ved at koble taktikker, teknikker og procedurer til kendte trusselsaktgrer

ATT&CK anvendes blandt andet i:

Detection engineering

Threat hunting

Incident response

Trusselsmodellering
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« Strategisk sikkerhedsarbejde

0 Empirisk grundlag og kobling til CTI

MITRE ATT&CK er baseret pa dokumenteret cyber threat intelligence (CTI).
Teknikker og taktikker oprettes og vedligeholdes pa baggrund af analyser af virkelige angreb,
herunder:

o Offentlige trusselsrapporter
« Incident response-undersggelser
e Malware-analyser

e Samarbejde med industri og myndigheder
Hver teknik refererer til konkrete kilder, der dokumenterer observeret anvendelse.

ATT&CK er dermed ikke en teoretisk model, men en systematisering af dokumenteret
angriberadfeerd.
Rammevaerket opdateres Igbende i takt med nye observationer.

Teknikker er knyttet til konkrete trusselsaktgrer og kampagner, hvilket ggr det muligt at se:

o Hvilke grupper der anvender en given teknik

o | hvilke kontekster den er observeret
Ved at sammenholde:

o Observeret adfeerd (TTP’er)
o Dokumentation (CTI)

» Kendtetrusselsaktgrer
kan vidanne et kvalificeret billede af vores eget trusselslandskab.

ATT&CK fungerer dermed som bindeled mellem konkret observerbar adfaerd og strategisk
prioritering af forsvar.

0 TTPer som abstraktionsniveauer

TTP’er (Taktik, Teknik og Procedure) kan forstas som tre forskellige abstraktionsniveauer, der
strukturerer angriberadfeerd.

Taktik - Teknik -  Procedure
(mal) (metode) (konkret handling)
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Disse niveauer gor det muligt at bevaege sig mellem det konkrete og det overordnede:

e Proceduren er det observerbare spor i systemet
o Teknikken beskriver metoden bag handlingen

o Taktikken repraesenterer angriberens overordnede mal

Analyse i systemsikkerhed starter typisk med det konkrete (procedure) og bevaeger sig opad
mod teknik og taktik.

0 Taktik — Malet

TA0004 - Privilege Escalation er en taktik i MITRE ATT&CK, der beskriver angriberens mal om
at opna hgjere rettigheder pa et system.

Formalet med privilege escalation er at:

0Omga sikkerhedsrestriktioner

Udvide kontrol over systemet

Fa adgang til beskyttede ressourcer

Understgtte videre bevaegelse eller persistens

Det er vigtigt at forstd, at en teknik kan understgtte flere taktikker.
Der er ikke ngdvendigvis et 1:1-forhold mellem teknik og taktik.

0 Teknik — Metoden

Et eksempel pa en teknik i MITRE ATT&CK er
T1548 — Abuse Elevation Control Mechanism.

Teknikken beskriver misbrug af legitime mekanismer, der normalt anvendes til kontrol af
privilegier og adgang.

Eksempler kan veere:

sudo (Linux/macOS)

setuid / setgid

User Account Control (UAC) i Windows

Andre privilegie- og adgangskontrolmekanismer
Det centrale er, at disse mekanismer i sig selv er legitime administrative funktioner.

Teknikken beskriver ikke deres eksistens, men misbrug eller manipulation af dem med henblik
pa at opna uautoriserede rettigheder.
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0 Procedure — Den konkrete handling

En procedure er den konkrete, observerbare handling, der kan identificeres i et system.

Det er pa dette niveau, vi finder faktiske spor —ilogs, filsystemer eller proceslister.
Proceduren er ikke angriberens intention, men den handling vi konkret kan observere.

0 Eksempel
sudo chmod u+s /bin/bash

Denne kommando saetter setuid-bitten p& /bin/bash.

Hvis den udfgres med tilstraekkelige rettigheder, kan bash efterfglgende kgres med root-
rettigheder.

Et tilsvarende spor iloggen kan se séledes ud:

Feb 13 14:21:02 ubuntu sudo: student : USER=root ; COMMAND=/bin/chmod u+s
/bin/bash

Her kan vi observere:

e Brug af sudo
e /ndring af filrettigheder

» Manipulation af en sikkerhedskritisk systemfil ( /bin/bash)
Det er denne observerbare aktivitet, der udger proceduren.

Analysen starter med proceduren og bevager sig derfra mod teknik og taktik.

0 MITRE ATT&CK som analytisk ramme

Efter gennemgangen af TTP-strukturen kan vinu se, hvordan rammevaerket anvendes i
praksis.

Analyse med MITRE bevaeger sig typisk gennem tre niveauer:

0 Operationelt niveau

Vistarter med det observerbare — proceduren.
Det kan veere en kommando, en a&ndring i filrettigheder eller en loghaendelse.
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0 Taktisk niveau

Herefter kategoriseres handlingen:

o Hvilken teknik beskriver adfaerden?

o Hyvilken taktik understgtter den?

[ Strategisk niveau
Til sidst vurderes den bredere betydning:

o Huvilke trusselsaktgrer anvender teknikken?
e Hvorrelevant er den ivores kontekst?

« Skal vi prioritere mitigering, detektion eller begge?

0 Instruktioner

| skal nu anvende rammevaerket ved at udforske MITRE ATT&CK database gennem en raekke

undersggelser.

1. Undersgg TAO004 - Privilege Escalation
» Hvad beskriver denne taktik?
» Huvilket overordnet mal har angriberen?
« Hvoriet angrebsforlgb kan den forekomme?
2.Undersgg T1548 — Abuse Elevation Control Mechanism
o Hvad beskriver teknikken?
e Hvilke underteknikker findes?
e Hvilke systemmekanismer kan misbruges?
3. Undersgg M1026 — Privilege Separation
o Hvad er formalet med denne mitigering?
o Hvordan relaterer den sig til T1548?
4. Undersgg relationen mellem ATT&CK og CTI
o Hvad kan man finde om grupper i ATT&CK?
e Hvad betyder APT?

e Hvordan relaterer grupper sig til teknikker?
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0 Praesentation (5 minutter)

Gruppen skal lave en kort prasentation af:

o Hvad Privilege Escalation deekker over
e Hvad T1548 beskriver
 Hvad M1026 repreesenterer irammevaerket

e Hvordan disse elementer haenger sammen i MITRE ATT&CK
Fokus er pa begrebsforstaelse og sammenhaeng - ikke pa design af konkrete Igsninger.

Praesentationen skal bruges naeste undervisningsgang til opsamlingen.

0 Refleksionsspgrgsmal

Hvad er forskellen pa taktik, teknik og procedure?

Hvorfor er det nyttigt at strukturere angriberadfaerd?

Hvordan kan MITRE ATT&CK hjeaelpe med at skabe overblik?

Hvordan haenger ATT&CK og CTl sammen?

0 Nyttige links

e Mitre ATT&CK
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