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0 @velse 48 — (Gruppegvelse) Ubuntu CIS
Benchmarks

0 Formal

Formalet med denne gvelse er at give jer en grundleeggende forstaelse for, hvad CIS
Benchmarks er, og hvordan man kan bruge dem til at evaluere og forbedre
sikkerhedskonfigurationen pa et system. | skal som gruppe gennemfgre en manuel mikro-
revision af en Ubuntu-server og vurdere, hvorvidt systemet overholder de valgte benchmarks.

0 Baggrund

CIS Benchmarks er konfigurationsstandarder og best practices, der bruges til at sikre, at
systemer lever op til kravene i CIS kontrollerne. For hvert systemtype — fx Ubuntu Server,
Apache HTTP Server, Kubernetes osv. — findes detaljerede anbefalinger til konfiguration.

CIS Benchmarks er knyttet til CIS18-kontrollerne og forklarer, hvordan man med konkrete
systemindstillinger (safeguards) kan understgtte kravene. | denne gvelse arbejder | med
Ubuntu-serverens benchmark.

Selvom der findes automatiserede vaerktgjer, gennemfgres gvelsen manuelt, sa | far dybere
indsigt i processen.

Et eksempel pa et automatiseret vaerktgj til test af operativ system for CIS compliance, er
CIS-CAT som findes i bade betalt, og gratis udgave. Derudover kan man ogsa kgbe CIS
hardende images som ud af aesken, lever op til kravene fra cis kontrollerne. Derudover
findes der ogsa Host intrusion systemer som understgtter Isbende revisioner, sdsom
Wazuh, som vi arbejder med senere dette semester.

0 Instruktioner
1. Hent dokumentet CIS Benchmark for Ubuntu Linux Server fra It's Learning (under dagens
lektionsmaterialer).

2. Laes afsnittet Overview, og bemaerk at alle handlinger i dokumentet forudsaetter root-
rettigheder (ikke sudo).

3. Udveelg én eller flere relevante benchmarks (fx inden for brugerstyring, netveerk eller
logning).
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. Brug en af jeres Ubuntu-serverinstanser til at gennemga de valgte benchmarks.
.Undersgg for hvert punkt under Audit-sektionen, om systemet overholder anbefalingen.

. Notér afvigelser, hvor systemet ikke lever op til benchmarken.

N o o b~

. Implementér evt. ngdvendige foranstaltninger (fra Remediation-sektionen), og
dokumentér eendringerne.

8. Diskutér jeres resultater og overvej, hvad der har stgrst betydning for systemets

sikkerhed.

@velsen kan ses som en mini-CIS-complianceaudit — og kan bruges som inspiration til
sikkerhedshaerdning af systemer i projekter.

0 Nyttige links

e CIS Benchmarks — Officiel oversigt
o CISHardened Images
» CIS-CAT Pro Assessor - betalt vaerktgj til revision

o CIS-CAT Lite - Gratis vaerktgj til revision

0 Refleksionsspgrgsmal
» Hvad er formalet med CIS Benchmarks, og hvordan adskiller de sig fra CIS18-
kontrollerne?
o Hvordan kan man bruge benchmarks til at vurdere sikkerhedsniveauet pa en server?
» Hvilke benchmarks gav anledning til de stgrste afvigelser i jeres test — og hvorfor?
o Hvilke af de eendringer, | implementerede, havde stgrst sikkerhedsmaessig effekt?

o Hvad er konsekvensen af ikke at fglge et benchmark?
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https://www.cisecurity.org/cis-benchmarks
https://www.cisecurity.org/cis-hardened-image-list
https://www.cisecurity.org/cybersecurity-tools/cis-cat-pro
https://learn.cisecurity.org/cis-cat-lite

