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0 @velse 28 — Audit af et directory i Linux

0 Information

Formalet med denne gvelse er at demonstrere, hvordan auditd kan anvendes til at overvage
aktiviteter i et helt directory.

| modseetning til overvagning af enkeltfiler giver directory-overvagning mulighed for at
registrere adgangsforsgg, eendringer og eksekvering i en samlet struktur.

Dette er seerligt relevant for:

« Overvagning af fglsomme mapper
o Detektering af uautoriserede adgangsforsgg

o Compliance og sporbarhed (accountability)

Auditd kan overvage fglgende rettigheder pa et directory:

Read (r) - lzesning af indhold

Write (w) — aendringer i directoryet

Attribute (a) — &ndring af metadata

Execute (x) — forsgg pa at tilga directoryet (fx cd)

Hvis execute-rettigheden overvéges, vil et forsgg pa at skifte ind i directoryet udlgse en audit-
haendelse.

0 Instruktioner

Husk at notere dine observationeri dit cheat sheet.

| denne gvelse arbejder du med at overvage et helt directory og analysere, hvordan systemet
registrerer adgangsforsgg og andringer.

Formalet er at undersgge:

» hvordan auditd registrerer adgang til beskyttede omrader
« hvordan mislykkede adgangsforsgg logges

» hvordan man kan identificere hvem der forsgger at tilga et directory

Du skal derfor ikke kun udfgre kommandoerne, men ogsa veere opmaerksom pa:
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e hvad der sker i systemet
o hvilke haendelser der bliver registreret

e hvordan disse kan bruges i en sikkerhedskontekst

10 Opret et directory til audit

1. Opret et nyt directory: mkdir /tmp/audit_directory

20 Opret auditregel for directoryet

1. Opret en auditregel, der overvager directoryet: auditctl -w /tmp/audit_directory -k
directory_watch_rule Bemaerk:
o Der er bevidst ikke angivet permissions (-p)
» Auditd anvender derfor standardovervagning

2. Verificér reglen: auditctl -1

3. Notér hvilke rettigheder der overvages.

0 Hvilke handlinger bliver registreret, nar der ikke er angivet -p ?

30 Begreens adgang til directoryet

1. &£ndr ejerskab tilroot: chown root:root /tmp/audit_directory

2. Fjern adgang for andre brugere: chmod 700 /tmp/audit_directory

41 Test adgangsbegreensning

1. Log ind som en bruger, der ikke er root.
2. Forsgg at tilga directoryet: 1s /tmp/audit_directory

3. Notér fejlen (Permission denied).

50 Analyser audit-logs

1. Udskriv audit-haendelser relateret til directoryet: ausearch -i -k directory_watch_rule
2. Undersgg:

» Hvem (uid / bruger) forsggte at tilga directoryet
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» Hvilken handling blev forsggt? Kan du identificere hvilken kommando brugeren

anvendte?

o Kig efter "success=no" eller exit-veerdier i loggen 1 Kan du skelne mellem et legitimt og
et uautoriseret adgangsforsgg? Her skal log linjerne studeres

0 Refleksion

» Hvorfor er directory-overvagning vigtigere end kun fil-overvagning?
» Huvilke directories bgr overvages pa en produktionsserver?

e Hvordan kan disse audit-logs anvendes i et SIEM-system som Wazuh?

0 Links
. ausearchrnan page

e Auditctlman page
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https://man7.org/linux/man-pages/man8/ausearch.8.html
https://linux.die.net/man/8/auditctl

