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0 @velse 12 — Linux log system

0 Information

Formalet med denne gvelse er at introducere Linux-logsystemet og praesentere de
grundleeggende koncepter. Hver Linux-distribution har sine egne variationer i logsystemet,
men grundleeggende fungerer de ens. | dette fag arbejdes der med logsystemet pa en
Ubuntu-server.

En log er en registrering af haendelser pa et system. Logs bruges til fejlfinding, overvagning
og sikkerhedsundersggelser.

| Linux findes der overordnet to logsystemer: rsyslog og journald.
rsyslog er en moderne implementering af det klassiske syslog-system.

Syslog-formatet blev oprindeligt beskrevet i RFC 3164 og senere standardiseret i RFC
5424.

Begge systemer bruges til at handtere logfiler, men der er forskelle:

» rsyslog skriver logs til filer i klar tekst

 journald handterer logs via systemd’s journal og skriver logs i binzert format

| denne gvelse fokuserer vi pa rsyslog og logfilerne i Ubuntu (baseret pa Debian).

0 Logfileri Ubuntu

Systemets logfiler opbevares i mappen /var/log/ . To af de vigtigste logfiler er:

» syslog — Den primzere logfil, der indeholder systemets aktiviteter

« auth.log — Log over autentificering og sikkerhedshandelser

[ rsyslog vs. journalctl
rsyslog:

e Filbaseret logning

o Skriver tekstlogs til /var/log/
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e Let at analysere med standard Unix-vaerktgjer

» Velegnet til integration med eksterne logsystemer (fx SIEM)
journalctl:

e Bineer logning via systemd
e Laesesmed journalctl
» Mere metadata (PID, UID, service)

o Avanceret filtrering

Mange moderne Linux-systemer anvender begge mekanismer samtidigt.

0 Logniveauer i Linux

Logsystemer som syslog/rsyslog bruger forskellige logniveauer til at angive hvor alvorlig en
handelse er.

Logniveauet hjeelper administratorer og sikkerhedsanalytikere med hurtigt at identificere
vigtige haendelser i store maengder logs.

De mest almindelige niveauer er:

Niveau Betydning

debug Meget detaljerede oplysninger til fejlsggning

info Normal systemaktivitet

warning Noget uventet skete, men systemet fungerer stadig
error En fejl er opstaet

critical En alvorlig fejl der kan pavirke systemets stabilitet

| praksis bruges logniveauer til at:

 prioritere hvilke heendelser der skal undersgges
o filtrere logsianalyseveerktgjer

« identificere potentielle sikkerhedshaendelser
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0 Instruktioner

Husk at notere dine observationeri dit Linux cheat sheet.

10 Primeer logfil: syslog

| dette trin skal du undersgge indholdet af syslog-filen og identificere logformatet.

1. Udskriv de seneste 20 linjer af syslog: tail -n 20 /var/log/syslog

2. Studér logformatet. En typisk linje ser sddan ud: Mar 12 10:15:03 hostname

process[1234]: This is a log message
3. llog linjen, identificer fglgende: | tidsstempel | veertsnavn | process | logbesked |
4. Lav et generisk Linux-logformat til dit cheat sheet.

5. Find systemets tidszone med kommandoen: timedatectl

Nu burde du have et overblik over det generelle format af loglinjer i syslog, samt hvordan de
kan leses.

Du har ogsa set, hvordan systemets lokale tidszone kan verificeres.

20 Authentication log: auth.log

| dette trin skal du undersgge auth.log, som indeholder loghandelser relateret til login,
autentificering og brug af privilegerede kommandoer.

1. Udskriv de seneste 20 linjer: tail -n 28 /var/log/auth.log
2. ldentificér brugernavnene iloglinjerne.

3. Skift til root og gentag:

sudo -i
tail -n 20 /var/log/auth.log
exit

4. Udskriv auth.log igen som almindelig bruger.
5. Hvilke nye linjer er tilfgjet?

6. Kan du se autentificeringsforsgget?

Nu burde du kunne identificere login- og autentificeringshaendelser i auth.log, samt se
hvordan brug af privilegerede kommandoer registreres i loggen.
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30 Filtrering af logs

| dette trin skal du leere at filtrere logfiler for at finde specifikke haendelser.
Logfiler kan hurtigt blive meget store, og derfor er vaerktgjer som grep vigtige til at finde
relevante informationer.

1. Seqg efter fejlbeskeder i syslog: grep -i "error" /var/log/syslog | tail -n 10

0 Bemaerk:

Kommandoen filtrerer kun efter loglinjer der indeholder ordet "error".

Det betyder ikke ngdvendigvis, at loglinjen har logniveauet error.
Filtreringen er altsa baseret pa tekstindhold - ikke pa syslog-logniveauer.

2. Sgg efter autentificeringsfejliauth.log: grep -i "failed" /var/log/auth.log | tail -
n 10

Nu burde du kunne bruge simple filtreringsvaerktgjer til at finde specifikke haendelser i logfiler,
sasom fejl eller mislykkede loginforsgg.

40 Find system-genstartere

| dette trin skal du undersgge systemets logs for at finde information om tidligere genstarter.
Systemgenstarter registreres i flere forskellige logkilder og kan bruges til at forsta eendringer i
systemets tilstand eller administrative handlinger.

0 Tip:

Hvis du ikke kan finde nogen genstarter i loggene, kan du selv oprette nogle.

Prgv at genstarte systemet et par gange med kommandoen reboot, og kgr derefter
gvelsen igen.

Det vil sikre, at der findes relevante loglinjer ibade syslog og auth.log.

1. Seg efter genstarter i syslog: grep -i "reboot" /var/log/syslog
2. Notér tidspunkterne for de registrerede genstarter.

3. Identificér hvilken bruger der eventuelt har startet genstarten: grep -i "sudo"
/var/log/auth.log | grep -E "reboot|shutdown"

4. Alternativt kan du bruge kommandoen: last reboot

Nu burde du kunne identificere tidligere systemgenstarter samt finde ud af, hvornar de fandt
sted, og om de blev udfgrt af en bruger via administrative kommandoer.

Ved at sammenholde information fra flere forskellige logkilder kan man opbygge en tidslinje
over systemhandelser.

Denne metode kaldes logkorrelation og bruges ofte i fejlfinding, incident response og
efterforskning.
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50 Brug af journalctl

| dette trin skal du arbejde med journalctl, som bruges til at leese logs fra systemd'’s journal.
| modseetning til traditionelle logfiler kan journalctl filtrere logs baseret pa services,
tidsperioder og logniveauer.

1. Udskriv de seneste logs: journalctl -n 20
2. Filtrér logs for SSH-servicen: journalctl -u ssh --no-pager | tail -n 10

3. Vis logs siden sidste boot: journalctl -b

Nu burde du kunne bruge journalctl til at filtrere og analysere systemlogs.
Veerktojet giver mulighed for mere avanceret filtrering end almindelige tekstvaerktgjer som
grep, fordilogs indeholder struktureret metadata sdsom service, proces-id og logniveau.

60 Filtrering efter logniveau

| dette trin skal du bruge journalctl til at filtrere logs efter logniveau.
| modseetning til tekstfiltrering med grep, kan journalctl filtrere direkte pa systemets
registrerede logniveauer.

1. Vis de seneste loglinjer med logniveau error eller hgjere: journalctl -p err -n 20
2. Unders@g hvilke typer fejl der optreeder i systemets logs.

3. Prgv eventuelt ogsa at vise warning eller hgjere: journalctl -p warning -n 20

Nu burde du kunne filtrere logs baseret pa logniveauer, hvilket gor det lettere at finde kritiske
haendelser i store logmasngder.

0 Refleksion

e Hvad kan du laere om systemets aktivitet ud fra disse logs?
» Hvorfor er logfiler vigtige for fejlfinding og sikkerhed?

» Hvordan kan flere logkilder kombineres til at forsta en systemhandelse?

0 Links

Linux Rsyslog Linux Journalctl veerktgj RFC 5424 — The Syslog Protocol
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https://www.rsyslog.com/doc/
https://man7.org/linux/man-pages/man1/journalctl.1.html
https://www.rfc-editor.org/rfc/rfc5424
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